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RESUMO

O contexto do debate publico sobre a pauta socioambiental nos anos do Governo Jair Bolsonaro
(PL) provocou reag¢des no Brasil e no mundo. Esse cenario remonta ao periodo da ditadura
militar, quando os militares governaram o pais e, através do uso da propaganda dentro e fora do
Brasil, forjaram uma percepc¢do bastante particular sobre meio ambiente e Amazdnia. Neste
artigo, investiga-se o papel da propaganda e da desinformacao em massa durante a presidéncia
de Jair Bolsonaro (PL) na implementacdo de um projeto de destruicdo nacional na agenda
socioambiental. A discussdo teorica e os resultados empiricos indicam que, entre junho e
outubro de 2020, passado e presente se encontraram nas novas configuracdes da disputa pela
opinido publica, instrumentalizando-se da desinformacdo como estratégia de governo no
desmonte da protecdo ambiental.

PALAVRAS-CHAVE: Democracia; Desinformagdo; Propaganda; Jair Bolsonaro; Militares.

ABSTRACT

The public debate about the socio-environmental agenda in the years of the Jair Bolsonaro (PL)
government generated reactions in Brazil and worldwide. This scenario goes back to the period
of the military dictatorship when the military ruled the country and, using domestic and
international propaganda, forged a very particular perception of the environment and the
Amazon region. This article investigates the role of propaganda and disinformation at scale
during the presidency of Jair Bolsonaro (PL) in the implementation of a project of national
destruction for the socio-environmental agenda. The theoretical discussion and empirical
results indicate that past and present met between June and October 2020, showing the new
configurations of public opinion dispute, weaponizing propaganda and disinformation at scale
as a government strategy to dismantle environmental protection.
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RESUMEN

El contexto del debate publico sobre la agenda socioambiental durante los afios del Gobierno de
Jair Bolsonaro (PL) ha generado reacciones en Brasil y en el mundo. Este escenario se remonta
al periodo de la dictadura militar, cuando los militares gobernaron el pais y, a través del uso de
la propaganda dentro y fuera de Brasil, forjaron una percepciéon muy particular sobre el medio
ambiente y la Amazonia. En este articulo, se investiga el papel de la propaganda y la
desinformacion masiva durante la presidencia de Jair Bolsonaro (PL) en la implementacion de
un proyecto de destruccion nacional en la agenda socioambiental. La discusion tedrica y los
resultados empiricos indican que, entre junio y octubre de 2020, pasado y presente se
encontraron en las nuevas configuraciones de la disputa por la opinion publica, utilizando la
desinformacion como estrategia de gobierno para desmantelar la proteccion ambiental.
PALABRAS CLAVE: democracia, desinformacion, propaganda, Jair Bolsonaro, Militares.
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IS

Introduc¢ao

O debate publico sobre a pauta socioambiental no primeiro ano do Governo Jair
Bolsonaro (PL) provocou reagdes no Brasil e no mundo. Todos os sinais eram os piores possiveis,
dadas as declara¢des do entdao candidato e os nomes escolhidos "a dedo" para os principais
ministérios responsaveis pelo desenvolvimento das politicas publicas que afetam a area. Ainda,
o modo de governar bolsonarista revelou uma estratégia um tanto peculiar a sociedade civil
brasileira: conforme elaboracdao de Marcos Nobre (2020, p. 23), "(...) ndo é acaso que a tatica de
Bolsonaro tenha envolvido sempre uma recusa de governar". Segundo o autor, Bolsonaro se
apresenta como antissistema e antipolitico, consolidando assim um modo de governar que se
caracterizava pela negac¢do da politica, muito embora se utilizou de dispositivos préprios da
democracia que seguiu acumulando efeitos antidemocraticos. Assim, em quatro anos, tivemos
um contexto em que a politica e a comunicacdo do governo e militares se alinharam para
mobilizar na pauta socioambiental e climatica um espac¢o para uso de estratégias digitais para
intensificacdo do divisionismo e corrosao da confiang¢a da sociedade na informacao.

Em 2019, Carlos Nobre e Thomas Lovejoy afirmaram que a Amazonia chegou a seu ponto
de ndo retorno (Lovejoy; Nobre, 2019). O ponto de ndo retorno, ou ponto de inflexdo, é definido
pelo ponto em que a floresta ndo mais consegue se regenerar. Segundo os cientistas, o combo
formado pelo aumento do desmatamento e as mudancgas climaticas pode resultar na aceleracao
da conversao da floresta em savana. Se no passado, como afirmam os cientistas, as mudancas
ocorridas nos biomas tinham escalas de tempo mais longas, e as adapta¢des da flora e da fauna
eram graduais, o ritmo nesse cenario de inflexdo impde mudangas ecoldgicas que podem ocorrer
em questao de décadas. Nesse sentido, o alerta dos pesquisadores é urgente: o Brasil precisa se
afastar de praticas ndo sustentaveis das culturas de gado e soja.

O alto indice de desmatamento ilegal evidencia o projeto de destrui¢do durante o governo
de Jair Bolsonaro. Uma informacdo preocupante no relatério do MapBiomas versa sobre o
cruzamento de dados do desmatamento autorizado. Apenas 120 dos 74.218 alertas, ou 0,16%
(1,06% em area), atendem as regras de legalidade. Isto significa um nivel de ilegalidade da area
desmatada no Brasil acima de 98%. Em 2021, ndo faltaram evidéncias de que o governo Jair
Bolsonaro desmantelou entidades, instituicdes e regulamenta¢cdes ambientais, dificultando a
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transparéncia e militarizando o or¢amento federal (Werneck et al., 2021). O governo Bolsonaro
também criminalizou a luta dos povos indigenas, ativistas e defensores de direitos humanos,
ambientalistas e organiza¢des nao governamentais (CIMI, 2020).

Esse contexto refletiu em aumento de desmatamento, grilagem de terras, mineracao
ilegal em terras indigenas e violéncia contra povos originarios, defensores do meio ambiente
pelo Brasil (Global Witness, 2020). Nesse cenario, a desinformacdo ganhou destaque no discurso
publico, juntamente com a difamacdo de especialistas, jornalistas e ativistas do meio ambiente;
tudo isso as custas do debate baseado em evidéncias e de um subsequente declinio da confianca
na grande midia e em organizacdes de noticias no Brasil (Santini; Salles; Regattieri; Estrella,
2021). Nesse artigo, apresento duas hipdteses sobre a estratégia comunicacional do governo de
Jair Bolsonaro (PL) impactando de modo nocivo o debate publico e influenciando no
desmantelamento da politica ambiental brasileira:

1) Durante o governo de extrema-direita de Jair Bolsonaro, as Forcas Armadas se
adaptaram as taticas de influéncia social do debate publico, utilizando o Twitter como
maquina de engajamento;

2) A campanha de cunho negacionista #StopFakeNewsAboutAmazon liderada pelo
bolsonarismo utilizou-se de bots, influenciadores e sites de monetizacdo
hiperpartidarios de extrema-direita para influenciar a populagdo com propaganda

in6cua e desinformag¢do em massa.

1. Passado e presente encontram-se no projeto de destruicio ambiental:
manipulacio da informacio e atualizacio das taticas de propaganda pelo

bolsonarismo e por militares

O slogan da ditadura militar, "integrar para nao entregar”, esteve mais vivo do que nunca
durante a presidéncia de Jair Bolsonaro. De 2019 a 2020, a linha do tempo de retrocessos da

politica ambiental brasileira esteve acompanhada pela apropriacdo crescente de recursos
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financeiros pelas Forcas Armadas!. Esse cendrio remontou ao periodo em que os militares
governaram o pais, entre 1964 e 1986, quando foi forjada, internamente e para o mundo, uma
visdo bastante particular sobre a floresta e os povos que habitam o territério da Amazonia Legal.
Por meio da televisdo, radio, jornais e revistas, os militares tratavam de povoar o imaginario com
imagens de patriotismo e progresso econdmico.

A atuacao na Amazonia Legal foi assunto de distintas pastas, tanto do Ministério do Meio
Ambiente (MMA) quanto do Ministério da Agricultura, Pecuaria e Abastecimento (MAPA), mas
com especial destaque para o Conselho Nacional da Amazonia Legal (CNAL). Entretanto, essas
iniciativas governamentais focadas no combate as queimadas e ao desmatamento ilegal na
regiao foram ineficazes, restando a esses atores o investimento em propaganda? e, até mesmao,
na disseminacdo em massa da desinformacao sobre os indices de desmatamento3. Nao foi a toa
que o entdo vice-presidente General Hamilton Mourao manteve um programa de radio semanal
na Empresa Brasileira de Comunica¢des (EBC), chamado Por dentro da Amazénia* Além da
presenca fisica, na visdo dos militares, a propaganda e a permanente distribuicao de conteido
em alinhamento com sua doutrina continuam sendo um método de ocupacgao do territério e
influéncia da esfera publica.

Sabe-se que ocorreram graves violacdes dos direitos dos povos indigenas cometidas
durante o periodo da ditadura militar (Calheiros, 2015; Brasil, 2014). Mesmo com os limites da
Justica de Transi¢do no Brasil, o Estado brasileiro, por meio da Comissao Nacional da Verdade
(CNV), "reconheceu a sua responsabilidade, por acao direta ou omissao, no esbulho das terras
indigenas ocupadas ilegalmente no periodo investigado e nas demais graves violacGes de

direitos humanos que se operaram contra os povos indigenas articuladas em torno desse eixo

! Segundo Tatiana Oliveira, assessora politica do Instituto de Estudos Socioeconomicos (INESC), ha uma crescente apropriacdo
de recursos do meio ambiente e a PLOA 2021 aumenta o montante destlnado a Defesa. Ver a segulnte analise: "No Brasil, clima
e floresta tornaram-se questdo de policia". Disponivel em: <https:
questao-de-policia/>. Acesso em: 6 fev. 2021.

2 Conselho Nacional da Amazénia Legal lanca Campanha educativa e 1nf0rmat1va sobre queimadas na Floresta Amazonlca Gov.br,

19 ago. 2021. Disponivel em: <https: .
amazonia-legal-lanca-campanha-educativa-e- 1nf0rmat1va sobre- guelmadas na-floresta-amazonica>. Acesso em: 3 abr. 2021

3 Secom inventa "manchetes” em "checagem" fake sobre ambiente. Fakebook.eco. 5 nov. 2021. Disponivel em:

<https://fakebook.eco.br/secom-inventa-manchetes-em-checagem-fake-sobre-ambiente/>. Acesso em: 3 abr. 2021.

4 Disponivel em: <https://redenacionalderadio.com.br/programas/por-dentro-da-amazonia>. Acesso em: 6 fev. 2021.
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comum" (Brasil, 2014, p. 247). Diante disso, seja por acdo direta ou omissdo do Estado, é possivel
afirmar que durante esse periodo os povos indigenas foram acometidos por um genocidio e
etnocidio. O arduo trabalho dos pesquisadores e pesquisadoras da CNV revelaram no capitulo II,
intitulado "Violagdes de direitos humanos dos povos indigenas”, as gravissimas violacoes dos
direitos indigenas, que se expressaram na forma de esbulho de suas terras, remog¢oes forcadas,
contagio por doengas, prisoes, torturas e maus tratos. O relatdrio final da CNV registrou a morte
e desaparecimento de pelo menos 8.350 indigenas.

A despeito da ocupacdo da Amazonia, Adriana Aparecida Marques (2007) argumenta,
ainda, que o teste de resisténcia da populacao local inclui taticas de operagdes psicoldgicas que
utilizam atividades civico-sociais. O objetivo dessas operacdes — que englobam a¢des e também
a propaganda sobre os beneficios da presenca do Exército Brasileiro na regiao — é gerar "um
clima de cumplicidade entre o Exército e a populagado local, tdo importante para o sucesso da
resisténcia” (Marques, 2007, p. 104). Entretanto, os objetivos taticos da propaganda e das
estratégias de persuasdao com mensagens persuasivas coordenadas ndo se restringem a
populacdo local, mas se expandem no contexto nacional e internacional, no intuito de neutralizar
narrativas negativas ou influenciar o ciclo informacional com o conteido desejado pelo
propagandista.

Dessa maneira, a relacdo da propaganda com taticas de persuasdo € atravessada pelos
interesses de atores governamentais que buscam intencionalmente influenciar a percep¢ao que
a populacdo tem da realidade e controlar a "narrativa" sobre as queimadas e o desmatamento
ilegal no bioma amazo6nico. Outro ponto importante na influéncia da opinido publica e
consolidacdo de enquadramentos narrativos sobre a Amazonia é que, para além das questdes
pontuais do periodo da temporada do fogo em 2020, a propaganda € instrumentalizada também
para promover o discurso militar indigenista. Segundo Kleber Gesteira e Matos (2010), os
militares propagam a homologia entre indios e Amazonia, referenciada em certos estagios do
indigenismo positivista brasileiro, com destaque para as seguintes narrativas: a conquista da
Amazo6nia implica o controle sobre a populacao indigena; desenvolvimento da Amazonia,
"evolucdo” para os indios. Essas narrativas encontram eco em meio a opinido publica, pois nado é
novidade que o discurso militar indigenista foi intensamente amplificado pelos meios de
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comunicacdo tradicionais durante a ditadura militar e acabou consolidando certos
enquadramentos que perduram até hoje.
Ainda hoje, no discurso militar encontramos a percep¢io de que os indios sdo primitivos, ocupam
um estdgio inferior, em uma suposta "escala evolutiva" da espécie humana. Por estarem em um
patamar inferior ao "nosso"”, os indigenas devem ser civilizados para que seja possivel integrd-los
harmonicamente a comunhéo nacional. A respeito de representacdes que subitamente comegam a
ganhar uma audiéncia cada vez maior, o exemplo mais importante é, sem davida, citar os povos

indigenas e seus territérios como ameacas a seguranca nacional (Gesteira e Matos, 2010, p. 94,
grifos do autor).

Entre 2018 e 2022, para o governo Bolsonaro e militares, questionamentos ou criticas a
respeito da conducdo da politica socioambiental foram tratados como problemas de percepc¢ao.
Quase reduzindo os debates a um problema de relagdes publicas, o material propagandistico
sobre a Operacdo Verde Brasil 1 e 2 circulava nas redes sociais com uma narrativa ufanista
publicizando informacgdes falsas para a populacdo. No ecossistema narrativo, a maquina de
propaganda do Estado expds a populacdo ao universo de dados, imagens, contexto e narrativas
que serviram ao projeto institucional de ocupac¢do militar e bolsonarista. Por outro lado, a
sociedade civil com frequéncia apontou a inconsisténcia das propagandas governamentais do
"Gigante Verde". Conforme mostrou o portal Fakebook.eco, a Secretaria de Comunicac¢do Social
(Secom) inventou "manchetes" em "checagem" falsa a respeito da cobertura da imprensa sobre
as operacoes na Amazodnia Legal. Segundo a checagem da iniciativa criada pelo Observatério do
Clima, a "propaganda do governo nas redes sociais mente, desmente general e até plagia ONG
que Bolsonaro acusou de queimar a Amazonia">. As operagdes de influéncia do bolsonarismo e
militares funcionam para propagandear uma imagem positiva e de eficacia da politica ambiental
desse governo, mas também para neutralizar as criticas e as checagens dos fatos feitas pela

imprensa.

> Secom inventa "manchetes’ em "checagem” fake sobre ambiente. Fakebook.eco. 5 mnov. 2020. Disponivel em:
<https://fakebook.eco.br/secom-inventa-manchetes-em-checagem-fake-sobre-ambiente/>. Acesso em: 15 jul.2021.
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Figura 1 - Peca de propaganda do Governo Brasileiro sobre a Operagdo Verde Brasil 2

OPERACAD 22
&) VERDE BRASIL2

Fonte: Foto divulgada nos canais das redes sociais da Secretaria de Comunicagio da Presidéncia
da Republica

Os militares no governo desenvolveram técnicas de campanha por meio de uma estrutura
de medidas propagandisticas adaptadas ao meio digital. Esse tipo de estrutura conta com
campanhas que podem ser definidas como operagdes de influéncia (Bittman, 2019). A operacao
de influéncia é entendida aqui como uma campanha coordenada que dissemina informacdes
falsas, propaganda inécua ou conscientemente distorcidas para fins politicos hostis. Sao
operagdes metddicas e planejadas que visam criar atritos, barreiras na sociedade, ou destruir a
confianca da populagdo nas instituicdes democraticas. Entretanto, esse tipo de operagdo é
tradicionalmente usado para os esforcos de uma nacgdo estrangeira em influenciar ou interferir
em uma outra na¢ao, através de operag¢des nao letais. No caso brasileiro, as For¢cas Armadas e o

governo Bolsonaro atuaram de modo coordenado e estratégico, utilizando-se da propaganda e
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da desinformacdo em massa para influenciar a opinido publica e avangar no projeto de
destruicao socioambiental.

A dinamica narrativa em operacgdes de influéncia coordenadas para fins politicos é
identificada de acordo com os principios da propaganda ofensiva (Brasil, 2019), com base nos
seguintes elementos identificados na propaganda enquanto uma tatica de influéncia no debate
publico: permanente estado de persuasdo; publico-alvo definido e com uma amostra
populacional consideravel; promoc¢do de uma agenda coesa para manutencao da propaganda e
manipulagido da informagio; e abordagem cognitiva, apelo emocional e fragilizagdo dos fatos. E
tendo em vista esse contexto que o artigo investiga as estratégias e taticas de manipulacao da
informacao do governo e militares, dentre elas a propaganda e a desinformacdo em massa, no
debate e formacdo da opinido publica sobre a Amazonia, articulacdo da agenda de governanga
ambiental e desmonte de politicas publicas, servindo como argumento de propaganda politica

da extrema-direita brasileira.

2. Propaganda e desinformac¢ao em massa para a governancga socioambiental durante
o governo Bolsonaro: principais narrativas conspiracionistas, suas origens e porta-

vVozZes

Desde 1970, a propaganda tem um importante papel na amplificacio — via televisao,
radio, jornais e revistas — da visao dos militares sobre o territério amazdnico, na construcdo de
um universo narrativo e na consolidacao de um imaginario de futuro. Patriotismo e crescimento
econdmico faziam parte do dia a dia das imagens e mensagens. Naquele periodo, jornais e
revistas glorificavam o desmatamento, a exploracao desenfreada do ouro e da borracha, assim
como os planos megalomaniacos dos militares para a construcdo de estradas — a
Transamazonica, por exemplo, culminando como a grande propaganda do futuro e a vitdria

diante da florestaé®.

% Estudo e pesquisa de arquivo de Ricardo Cardim indicam que o governo Bolsonaro parece se inspirar no quadro discursivo e
nas imagens da Amazonia produzidos pela ditadura civil-militar. Ver: Arqueologia do desastre. Quatro cinco um. 1 set.2020.
Disponivel em: <https://quatrocincoum.folha.uol.com.br/br/artigos/meio-ambiente/arqueologia-do-desastre>. Acesso em: 6
fev.2021.
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A retomada de teorias conspiratorias, ou mesmo a manutencdo da propaganda que
enquadra amigos e inimigos do Brasil no governo Bolsonaro, parece ter saido da velha série de
livros Madfia verde’. Além de influenciar o agronegocio, ruralistas e militares ha décadas, o
Movimento de Solidariedade Ibero-americana (MSIA), representado por Lorenzo Carrasco,
aproxima-se do governo Bolsonaro, aliando-se a antiga "preocupac¢do” dos militares com a
"internacionaliza¢do” da Amazonia. O livro de Carrasco também orientou o trabalho da primeira
Comissdo Parlamentar de Inquérito (CPI) das ONGs no Senado Federal (2001-2002 e 2007-
2010), cujos resultados evidenciaram que o numero de irregularidades verificadas naquelas
CPIs era infimo se comparado ao universo de organizacdes existentes no Brasil (Souza;
Pannunzio, 2019).

Assim, passado e presente se encontram nesse universo narrativo onde, no centro,
localizam-se os interesses de setores econdmicos e politicos que buscam desmantelar e
enfraquecer a politica ambiental, as leis e os 6rgaos fiscalizadores para ganhos financeiros,
inviabilizar a demarcacdo de terras indigenas. Outro argumento entrelagando o passado e
presente € o que diz respeito a soberania: propagandeia-se um suposto empenho internacional
de "atrasar" o desenvolvimento brasileiro e interferir na exploracao de recursos da Amazonia
atacando, assim, a soberania do pais. Desde a suposta implanta¢do de um "governo mundial”
liderado por 6rgdos multilaterais — como o Fundo Monetario Internacional (FMI), o Banco
Mundial (BM) e as Organizacdes das Nagdes Unidas (ONU), para citar alguns —, que seguiriam
diretrizes criadas por ONGs com intuito de colocar em perigo a soberania nacional, até narrativas
sobre os perigos da "agenda indigenista" no Brasil.

Desse modo, observa-se que os métodos de propaganda e persuasdao do agronegocio

acabam se inspirando nas técnicas da industria do petréleo e do tabaco para criacdo de

7 Tal série pode ser caracterizada como um documento conspiracionista que mistura fragmentos neomalthusianos sobre
seguranga alimentar, soberania e o papel do homem ocidental na conquista da natureza. O texto pode ser enquadrado como um
folhetim de propaganda, ao passo que também é um documento difamatoério e disseminador de desinformagio. Em 2000, a
organizagdo WWF (Fundo Mundial para a Natureza) entrou na Justi¢a Brasileira contra o MSIA (Movimento de Solidariedade
Ibero-Americana), entidade cofundada por Carrasco. Segundo a assessoria da WWF informou ao Nexo, "recorremos a Justica
para nos defender de uma campanha difamatdria que se utilizava de inverdades contidas no livro ‘Mafia Verde’ e em outros
materiais de comunica¢do”. Na acdo, foi solicitada busca e apreensido de "materiais difamatorios (..) que atingiam a honra,
imagem e bom nome da nossa organizacdo"”. A ONG acrescentou que "respeita a liberdade de expressdo, mas ndo concorda com
a disseminagdo de inverdades". Disponivel em: <https://www.nexojornal.com.br/expresso/2019/10/12/0-livro-que-
influencia-a-vis%C3%A30-ambiental-do-governo>. Acesso em: 23 jun. 2021.
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controvérsias, duvidas e conflitos de interesse (Brandt, 2012). Nesses termos, a campanha da
industria trabalha para criar uma controvérsia cientifica por meio de um programa politico-
comunicacional que depende da criacdo de conflitos de interesse entre a industria e a ciéncia
para manipular a opiniao publica. Essa estratégia de produzir incerteza cientifica prejudicou os
esforgos de politicas publicas e as intervenc¢des regulatdrias destinadas a reduzir os maleficios
dos produtos ou do proprio setor em questao. Basicamente, se a ciéncia historicamente se
dedicou a producao de fatos cientificos, a campanha da industria busca desenvolver estratégias
especificas para "desfazer"” um fato cientifico.

Portanto, além de uma certa "engenharia cientifica" que fundamenta a circulacao de
incerteza, € preciso investir também em uma "engenharia propagandistica". Logo, os esfor¢os de
relacOes publicas concentram-se em lancar duvidas sobre os consensos cientificos e, para isso,
dependem de um ecossistema de propaganda capaz de canalizar os receios e sentimentos da
populacgdo. Invariavelmente, esses esforcos acabam encontrando apoio na administragao publica
e na politica partidaria, com a criagdo de CPIs, influéncias em debates sobre projetos de lei e
medidas provisorias®. As novidades sao os usos das tecnologias de informacdo e comunicacao
para manutencdo da maquina de influéncia digital e operacdes de influéncia entre o meio
broadcast e digital. Para destacar essa proximidade dos militares com um portfélio de
referéncias de cunho conspiracionista e negacionista, apresentamos o fio de tweets do General
Villas Boas® e do General Augusto Heleno — o primeiro cita o proprio Lorenzo Carrasco junto de
outros velhos conhecidos do universo anticiéncia da extrema-direita brasileira, e o outro difama

a Articulacao dos Povos Indigenas do Brasil (Apib).

8Em 2019, o negacionista climatico Luiz Carlos Molion foi convidado a participar de audiéncia conjunta das comissdes de Meio
Ambiente (CMA) e de Relacdes Exteriores e Defesa Nacional (CRE) do Senado. Molion é figura carimbada em eventos do
agronegdcio e debates da bancada ruralista; seu argumento sobre mudancas climaticas e aquecimento global é enquadrado como
ceticismo, quando nio passa de uma estratégia de amplificagdo da divida sobre fendmenos ja consensuados pela comunidade
cientifica. Disponivel em: <https://www12.senado.leg.br/noticias/materias/2019/05/28/tese-do-aquecimento-global-e-
fragil-afirma-meteorologista-luiz-molion>. Acesso em: 15 jun. 2021.

9 Ainda sobre o General Villas Boas, em livro de entrevista para o professor Celso Castro, mesmo que seja dificil identificar os
momentos em que o entrevistado fantasia com a realidade ou até mesmo joga com o entrevistado, uma de suas respostas é
reveladora sobre o que possivelmente pensa sobre a vida em sociedade e a democracia: "quanto maior, por exemplo, a énfase
nas teorias de género, maior a homofobia; quanto mais igualdade de géneros, maior o feminicidio; quanto mais se combate a
discriminacdo racial, mais ela se intensifica; quanto maior o ambientalismo, mais se agride o meio ambiente; e quanto mais forte
o indigenismo, pior se tornam as condi¢des de vida dos nossos indios" (Castro, 2021, p. 161).
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Figura 2 - No més de agosto de 2019, segundo o Inpe, o Brasil registrou o maior namero de
focos de queimadas na Amazonia desde 2005. A cobertura nacional e internacional sobre os
incéndios florestais mobilizou a sociedade brasileira e lideres mundiais, o que ocasionou
comentarios do presidente da Fran¢a, Emmanuel Macron. Em uma série de tweets do dia 22 de
agosto de 2019, o General Villas Boas reagiu pelo Twitter, chamando a aten¢dao da midia
brasileira

General Villas Boas @ @Gen _VillasBoas - 22 de ago de 2019

Com uma clareza dificilmente vista, estamos assistindo a mais um pals
europeu, dessa vez a Franga, por intermédio do seu presidente Macron,
realizar ataques diretos a soberania brasileira, que inclui, objetivamente,
ameagas de emprego do poder militar.

Q 67mil 2 127mil O 453 mil ™

1

General Villas Boas £ @Gen VllasBoas - 22 de ago de 2019

Vamos nos unir em torno daqueles que tém procurado trazer 3 luz a
verdade sobre essas questies ambientais e indigenistas,

O a3 11 33mi 7 185 mil o

General Villas Boas &
@Gen_VillasBoas

Em resposta a @Gen VillasBoas

Me refiro ao Ministro Ricardo Sales, Aldo Rebelo, Evaristo
de Miranda, Luiz Carlos Molion, Lourengo Carrasco,
Denis Rosenfield, Professor Francisco Carlos, General
Rocha Paiva, General Alberto Cardoso e o General
Heleno.

11:08 PM - 22 de ago de 2019 - Twitter for iPhone

Fonte: Twitter.
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Figura 3 - Tweet do General Augusto Heleno em 3 de setembro de 2020. Tweet do
General Augusto Heleno é parte da operacao de influéncia governista e militar

\& General Heleno &

@gen_heleno

Brasileiros, com apoio de ONGs e capital estrangeiros,
estao se mobilizando na Europa, em campanha contra
o Gov Bolsonaro. Usam dados e argumentos
mentirosos sobre a Amazoénia e o Brasil. Ato
impatridtico que prejudica o agronegocio, acordos
comerciais e a imagem do Pais.

8:13 PM - 3 de set de 2020 - Twitter for iPhone
8.186 Retweets 624 Tweets com comentario 36,6 mil Curtidas

Fonte: Twitter.

Na perspectiva perpetrada pelos militares, o eixo da propaganda na dinamica da opinido
publica é responsavel pela instauracao das técnicas comunicacionais modulando condutas e
estimulando a aderéncia a esse projeto. As novas ferramentas e possibilidades de agao no campo
da comunicac¢ao que surgiram com as Tecnologias da Informacao e Comunicagdo (TICs), além de
aprimorarem, trouxeram novos elementos de analise sobre as estratégias e taticas utilizadas
para fabricacdo ou simulacao de consensos ou dissensos na esfera publica. O ecossistema de
propaganda participativa é o novo terreno para tentativas de manipulacdo do debate publico ou
de simulacdo de movimentos politicos de base. O processo de produgdo e disseminacao da
propaganda sobre a politica socioambiental, assim como o papel dos militares, foi

multidirecional, do broadcast ao digital e participativo.

3. Ecossistema de propaganda participativa: bots e desinformac¢do em massa como

estratégia de governo para o projeto de destruicao da politica ambiental

Vivemos um tempo de autenticidade duvidosa e erosdo da confian¢a em instituices

como o Estado, a ciéncia e a imprensa (BAINES, O’'SHAUGHNESSY, SNOW, 2020). Entretanto,
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reconhece-se também que os sistemas de autoridade, que vao desde a academia até a
democracia, tém sido questionados por grupos que historicamente — como as populacdes
negras, indigenas, quilombolas, rurais, ribeirinhas, pequenos agricultures, movimentos sociais
pela reforma agraria, ou ainda dissidéncias de género e sexuais, como os LGBTQIA+ — nao
tiveram espaco ou também suas participacdes apagadas dos processos institucionais de
producdo de conhecimento (MEJIA; BECKERMANN; SULLIVAN, 2018). Nesse estudo de caso,
argumentamos que é crucial examinar a desinformacdo dentro de seu contexto cientfifico,
historico e politico mais amplo, considerando as estruturas de poder e as relacdes de
desigualdade subjacentes (KUO e MARWICK, 2021). No Brasil, agentes do Estado, militares e
membros do governo Bolsonaro, exploraram um ambiente informacional ja emfraquecido e
utilizaram a desinformac¢do como uma ferramenta de perpetuacdo de marginalizacao de grupos
tidos como minoritarios. A desinformacao serviu também como propaganda politica na agenda
ambiental da extrema-direita e influenciou nos retrocessos na legislacao e aumento da violéncia
contra indigenas, quilombolas e movimentos do campo.

Segundo A. ]. Bauer e Anthony Nadler (2021), a pesquisa sobre propaganda no campo da
comunicacao tem sido marcada por uma memoria distorcida que continua a exercer influéncia,
apesar de repetidos desmentidos. Essa pesquisa retratava as pessoas comuns como tolas
manipulaveis e apresentava a influéncia da midia como uma "bala magica". No entanto, essa
representacao €, segundo os autores, um espantalho que promoveu uma abordagem positivista
nos estudos de midia e afastou o envolvimento de cientistas devido a reducdo do campo a essa
representacdo equivocada. Assim, colocar a pesquisa sobre propaganda em contexto historico,
social e cientifico oferece uma forma de contrabalancar as tendéncias de despolitizacdo
encontradas nos estudos contemporaneos sobre desinformacdo, bem como as tecnologias que
tornam possiveis a escala e a rapidez do fluxo informacional. Entendemos, portanto, que o alvo
individual da desinformacao nao é um agente passivo, mas parte da engrenagem que explora as
condicoes de circulacdo da informacao no ambito coletivo: baseada no engajamento e na
descentralizacdo em rede das plataformas digitais.

Para Jowett e O'Donnell (2011, p.1), a “propaganda é a tentativa deliberada e sistematica
de moldar percep¢des, manipular cogni¢des e direcionar comportamentos para alcangar uma
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resposta que promova a intencdo desejada pelo propagandista.”. Um modelo de propaganda
retrata como elementos de comunicac¢ao informativa podem ser incorporados a comunicagao
propagandistica, estabelecendo assim uma distingdo entre a propaganda e outras formas de
comunicacao. Ja a desinformacao ¢ definida pela Comissao Europeial® como “todas as formas de
informacgdes falsas, imprecisas ou enganosas projetadas, apresentadas e promovidas com a
intencao de causar danos publicos ou obter vantagens”. Assim, a propaganda desinformativa
opera de modo deliberado, escalonado e sistematico, podendo utilizar de conteudo legal ou
ilegal, parciamente ou totalmente falso, para enganar individuos, grupos especificos ou
segmentos da populacdo ou causar uma desordem informacional atingindo a sociedade.

Em ensaio sobre propaganda, desinformacao e a histéria de técnicas de midia, Chris
Anderson (2021) argumenta que os estudos recentes sobre desinformacao sofrem de uma falta
de contextualizacdo histérica. Segundo o autor, a histéria da propaganda e as pesquisas no
campo dos estudos de midia e comunica¢do oferecem uma estrutura tedrica para a compreensao
do papel desempenhado pela propaganda na formacao da opinido publica. Assim, ndo sé o
estudo da propaganda, mas também a andlise da ideologia e sua relacdo com a cultura
configuram-se como pilares para o “reconhecimento estrutural e as implicacdes que isso pode
ter para a manutencao da hegemonia” (ANDERSON, 2021, p. 3). Se, conforme indica Chris
Anderson citando Raymond Williams (1985), a “ideologia se refere a um conjunto entrelacado
de ideias, crengas, conceitos ou principios filosoficos que sdao naturalizados, tomados como
certos ou considerados como evidentes por varios segmentos da sociedade” (ANDERSON, 2021,
p. 3), é possivel argumentar que o uso da propaganda afeta a interpretacdo da realidade. Além
disso, deixa um legado quanto a consolidacao de valores, crencas, identidades e até mesmo de
“verdades” dominantes na sociedade.

O ecossistema da internet foi transformado em um mercado de propaganda pelas
principais plataformas tecnoldgicas, que incentivam uma variedade de comportamentos de
grupos e individuos que degradam o discurso publico. Desde 2016, os estudiosos identificaram

dinamicas fundamentais que impactam a coesao social, o compartilhamento de realidades e a

19 Material da Comissio Europeia “European democracy action plan”. Disponivel em: <https:/eur-lex.europa.cu/legal-
content/EN/TXT/HTML/?uri=CELEX:52020DC0790&from=EN>. Acesso em: 6 de fevereiro de 2021.
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esfera publica digital. Livros como Network Propaganda (2018) de Yochai Benkler, Robert Faris
e Hal Roberts e Meme Wars (2022), de Joan Donovan, Emily Dreyfuss e Brian Friedberg; os
trabalhos de Alicia Wanless e Michael Berk (2017) sobre o modelo de propaganda participativa;
e inimeros artigos no campo da propaganda e desinformacao de estudiosos como Kate Starbird
(2018), Renata Gomes (2005; 2008), Raquel Recuero (2021) e Marie Santini (2019) sao
fundamentais para compreender a natureza participativa e imersiva do modelo de propaganda
em rede que transforma o modo como a sociedade se relaciona com a informacdo. Assim,
conforme proposto por Regattieri (2021), o conceito de ecossistema de propaganda
participativa busca compreender o emergente fendmeno da comunicacao propagandistica na
era digital: este retine taticas de persuasao voltadas a modulacdo da percepg¢ao, do recrutamento
e da participacdo da audiéncia, bem como aos elementos tecnologicos do ecossistema em rede,
que permitem ao propagandista distribuir, monitorar e analisar o fluxo de dados no ambiente
digital.

Sarah Oates (2021) analisou as operagdes de informacao russas com foco na midia, para
descrever o modo como o conceito de propaganda ndo s6 se modernizou, como também foi
“reconfigurada” na era digital. A autora sustenta que o conceito de rewired propaganda rejeita a
dicotomia entre a midia tradicional de legado e a midia on-line, movendo-se em direcdo a uma
concep¢ao sistémica, para identificar como as tecnologias de informacao e comunicacdo
transformam o ecossistema informacional. A reconfiguracdo da propaganda também considera
0 papel estratégico da narrativa como uma variavel mensuravel (Miskimmon; O'Loughlin;
Roselle, 2013). Assim, além do fluxo informacional on-line e da analise da narrativa estratégica,
a teoria da propaganda reconfigurada se alinha a nossa hipdtese sobre a ecologia da midia em
sistemas hibridos (Chadwick, 2017). O ambiente de propaganda on-line “reconfigurada” tem
sido explorado por atores populistas que acabam se aproveitando das dinamicas de contagio e
engajamento do ecossistema de propaganda participativa (Salles, 2020).

O modelo de negdcios das corporagdes da web 2.0 transformou a internet em um
marketplace de propaganda onde cliques, comentarios e compartilhamentos podem ser
comprados, pois a atencao faz parte do nego6cio. A economia da atencdo no mundo das
plataformas de compartilhamento distribui valor na medida em que tecnologias de
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recomendacao, classificacdo e ranqueamento organizam o que pode ser visto pelos usuarios dos
servicos. O trafego na web é dinamico e personalizado, seja com personas reais ou
manufaturadas, a opacidade dos algoritmos operando nas plataformas calcula engajamento e
organiza atratividade para publicos-alvo. Desse modo, respondendo a uma demanda do mercado
desregulado das empresas de redes sociais, surgem os bots, além de outros servicos de disparos
em massa, compra de seguidores e engajamento on-line.

Bots sao criados para fins especificos e suas performances nas redes sociais estao
conectadas ao objetivo e contexto de suas existéncias. Bots sdo contas controladas por softwares,
e essas contas desempenham tarefas automatizadas, podendo postar conteudo, interagir entre
si, com usuarios humanos e outros bots, por meio de conexdes online — como fazem pessoas
reais. As botnets operam em contextos de propaganda a fim de ampliar a disseminag¢do de
conteudo, expondo humanos a todo tipo de mensagem na tentativa de induzi-los ao
compartilhamento. Para entender o papel critico dos bots na difusado viral de contetido, Shao et
al. (2018) demonstram, quantitativamente, a eficacia de ataques de disseminacao de contetdos
maliciosos. Segundo os pesquisadores, os bots sdo “superespalhadores” de contetido de baixa
credibilidade — como noticias falsas, teorias da conspiracio e boatos —, postam
automaticamente links para artigos, retuitam outras contas ou executam tarefas autonomas
mais sofisticadas, como as de seguir e responder outros usudrios. Para causar desordem,
influenciar debates eleitorais, recrutar novas audiéncias, administrar reputacdes, disseminar
noticias e teorias da conspirag¢do, no Twitter, os bots podem assumir distintos padrdes de conta,

comportamento e caracteristicas textuais (Howard, 2020).

4. Metodologia

A metodologia de abordagem do artigo se baseia no método de estudo de caso com foco
no mapeamento dos mecanismos que materializam as taticas da propaganda desinformativa,
identificando indicios de automacao, o fluxo informacional entre plataformas e o engajamento
dos usuarios humanos e robo6s. Seguindo os passos de Krafft e Donovan (2020), define-se como

critérios e limites para a escolha do estudo de caso, um fendmeno de campanha de
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desinformacdo em massa que exemplifica a dinamica de amplificacdo do contetido, os atores
envolvidos, os tracos digitais e o desenho dos sistemas sociotécnicos que amparam o
ecossistema de propaganda participativa.

Para analisar os dados do Twitter, estimar a presenca de robds e identificar os indicios de
coordenacdao em massa de propaganda desinformativa, montamos uma arquitetura de pesquisa
que consistiu no desenvolvimento de um banco de dados para criacdo de um painel interativo
para analise das caracteristicas de comportamento dos perfis e da estrutura da rede!l. Estuda-
se a composicdo e evolucdo da rede do Twitter com uma amostra de dados por um periodo. O
objetivo é analisar os elementos caracteristicos de sites de redes sociais, como os atores, as
conexoes, a intera¢do, comunidade e lacos sociais para testar as hipoteses do artigo.

O mapa de rede contém nods que representam os perfis ou hashtags usados pelos usuarios
no Twitter, assim como vértices e links entre os nds que qualificam a relacdo entre si como
retweets, mencgoes ou respostas. Além disso, é particionado em modulagdes de cores distintas
para descrever a espacializacdo das comunidades que formam a rede. O tamanho de cada né
indica sua proeminéncia em relagdo a outros. No mapa do Twitter, a estrutura da rede é definida
pelas conexdes entre os nos e, nesse caso, priorizam-se o numero de vezes que um deles foi
replicado (grau de entrada), bem como o niumero de vezes que um no replicou outro (grau de
saida). Os vértices, ou links entre os nos, formam uma estrutura em permanente estado de
variacao. Essas conexdes representam as relacdes entre os nos. Estes guardam atributos, e as
conexoes guardam qualidades.

Com o objetivo de mapear a estratégia de uso da propaganda in6cua e desinformativa do
governo Bolsonaro, analisamos as caracteristicas comportamentais e atitudinais de humanos e
bots no Twitter no debate sobre incéndios florestais na Amazonia, durante o periodo de junho a
outubro de 2020. Especificamente, buscou-se analisar, a partir da filtragem das contas
consideradas bots e nao bots (chamaremos os nao bots de "humanos"), efeitos no debate politico
e social no Twitter, nas conversas sobre Amazonia, incéndios florestais, desmatamento e ataque

aos povos indigenas. A investigacdo se debruca sobre as métricas pertinentes as contas, o

o painel esta disponivel no Google Data Studio: <https://lookerstudio.google.com/reporting/8599d6a3-fd28-4463-93de-
cbb2a3b267d2>.
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contexto analitico textual e audiovisual, links, men¢des, hashtags e formacao de redes de
mobilizacdo digital.

Ao classificar no volume do banco de dados total bots e humanos, procuramos também
entender semelhancas e diferencas entre o comportamento e atitudes roboéticas e humanas. Para
tanto, utilizamos o Gotcha (Twist Systems/Netlab UFR], 2022), uma ferramenta inspirada no
Botometer (Varol et al., 2018), para classificar a probabilidade de uma conta ser bot. O
classificador Gotha tem o diferencial de ser treinado para obter maior acuracia com bancos de
dados em portugués. Apesar das limitacdes das metodologias de deteccao em termos de falso
positivo, em busca de um parametro para identificacdo de bots e humanos, filtramos o resultado
do classificador em 0.5 pontos (1 = maior probabilidade de ser bot, 0 = maior probabilidade de
ser humano), a fim de reconhecer um limite para classificar as contas. Como outros
classificadores de bots, o Gotcha ndo diz se um usuario é um bot ou nao, mas fornece uma

estimativa de probabilidade entre 0-1.

Tabela 1 - Classificacdo dos perfis em todos os bancos de dados!?

Gotcha: visao geral da classificacdo dos perfis em todos os bancos

Quantidade total de perfis 175.312 ~100%
Classificados como nao bots 127.931 ~73%
Classificados como bots 22.805 ~13%
Perfis suspensos/deletados/linha | 24.576 ~14%
do tempo protegida

124 visdo geral da classificagdo dos perfis em todos os bancos apresenta o resultado aproximado do nimero de humanos, bots

Fonte: Autora.

ou perfis suspensos, deletados ou com a linha do tempo protegida.
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Grafico 1 - Distribuicao de tweet por perfil nas campanhas #DefundBolsonaro,
#StopFakeNewsAboutAmazon e Temporada do fogo (%)13
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Fonte: Autora e Twist Systems.

Grafico 2 - Distribuicdo de retweet por perfil nas campanhas #DefundBolsonaro,
#StopFakeNewsAboutAmazon e Temporada do fogo (%)4
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13 Comparagio de todos os bancos de dados com evidéncia da presenca de bots. Na distribuigio da porcentagem de
perfis, nota-se uma porcentagem semelhante da presenca de bots e suspensos no banco de dados da temporada do
fogo e #StopFakeNewsAboutAmazon: na temporada do fogo, a porcentagem de perfis estimados como bots chega a
28,3%; no #StopFakeNewsAboutAmazon, a porcentagem de perfis estimados como bots chega a 32,1%. Na
campanha de mobilizacdo ativista #DefundBolsonaro, a porcentagem de perfis estimados como bots chega a 19,3%.
14C0mparagéo de todos os bancos de dados com evidéncia da presenca de bots nos retweets totais. Nesse grafico, podemos
identificar a margem estimada de bots, humanos e suspensos responsaveis pelos retweets do corpus de analise. Na distribui¢io
da porcentagem de retweets, na hashtag #DefundBolsonaro, estima-se uma porcentagem de 4,4% de bots responsaveis pelos
retweets na rede; na hashtag #StopFakeNewsAboutAmazon, estima-se uma porcentagem de 8,98% de bots responsaveis
pelos retweets. Por fim, durante a temporada do fogo, estima-se que 15,85% dos retweets foram agdes de bots.
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Fonte: Autora e Twist Systems.

5. #StopFakeNewsAboutAmazon: mapeando e identificando os efeitos da estratégia

bolsonarista para a propaganda e a desinformac¢ao em massa

Do ponto de vista das operacdes de influéncia empreendidas pelo bolsonarismo e
militares, o estudo longitudinal das caracteristicas do ecossistema de propaganda participativa
mostra que o Twitter é alvo de testes e controle de percepcdo das narrativas sobre o tema de
interesse publico. A analise dos dados empiricos evidencia também que, como nenhuma outra
plataforma, o Twitter transforma o modo como governos e ativistas influenciam o debate
publico. O Twitter consolida uma circulagdo informacional transnacional que ecoa interna e
externamente em sinergia, interferindo na atmosfera doméstica da opinido publica. Isto é, se a
imprensa internacional noticiou que o bioma Amazdnia experimentou o pior ano de incéndios
florestais e que os pesquisadores apontaram Bolsonaro como responsavel, é no Twitter que essa
repercussdo contagia a audiéncia e acaba engajando todas as comunidades ja envolvidas no
debate. Apos meses de tentativas de controlar a percep¢ao interna e externa da politica
ambiental, a campanha negacionista centralizada na hashtag #StopFakeNewsAboutAmazon
reuniu todas as taticas de contagio e engajamento para manipulacao da informa¢do em uma

operacao de influéncia.

Tabela 2 - Visao geral dos dados do Twitter da operacao de influéncia bolsonarista e militar
#StopFakeNewsAboutAmazon

#StopFakeNewsAboutAmazon

Tweets originais 27.968
Retweets 53.550
Usuarios tnicos 25.058
Hashtags 771
Links 2.104
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Bots 6.350
Humanos 18.027
Suspensos 681

Fonte: Autora.

Na campanha negacionista #StopFakeNewsAboutAmazon coordenada para amplificagdo
da desinformacao ambiental, liderada por bolsonaristas e militares, a porcentagem de bots é
estimada em 32,1%. Verificam-se redes de bots distribuidas pela rede amplificando perfis
influenciadores. Em numeros absolutos, essa porcentagem corresponde a 5.954 perfis que
apresentam comportamento automatizado (411 perfis suspensos e 5.543 perfis bots).

Grafico 3 - Evolugao temporal por hora e data da operacgao de influéncia
#StopFakeNewsAboutAmazon mostra a intensidade dos pontos vermelhos com agées bots e a
intensidade de pontos azuis indica a presenc¢a de perfis humanos

#iStopFakeNewsAboutAmazon
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Fonte: Autora.
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As interagdes no Twitter indexadas em hashtags correspondem a convocatéria por
associacdo com o propoésito contido numa campanha e os perfis que atuam na operacao de
influéncia #StopFakeNewsAboutAmazon ja faziam parte da comunidade bolsonarista e militar.
Nota-se no Grafico 3 que, em um curto espago de tempo, com um pico de intensidade que tem
inicio no dia 9 de setembro e atinge um auge no dia seguinte, cerca de 40% dos retweets tém
origem em contas classificadas pelo Gotcha como bots. Durante os meses da coleta do debate no
Twitter sobre incéndios florestais observou-se que a margem estimada de perfis classificados
como bots foi de 30%. Destaca-se o investimento do enxame de bots para negar as queimadas e
promover a propaganda conspiracionista entre a noite do dia 9 e o dia 10, com duracao de, pelo

menos, 13 horas.

Grafo 1 - Perfis mais retuitados, com as arestas classificadas pela origem dos retweets
por bots, ou suspensos?®

Fonte: Autora.

15 (O graf mostra, em destaque, os perfis mais retuitados, com as arestas classificadas pela origem dos retweets por bots (azul), humanos (vermelho) ou suspensos
(verde). O grafo mostra o fluxo de contigio e engajamento em uma operagdo de influéncia: os mesmos perfis que retuitam o @GeneralMourdo, retuitam o

influenciador bolsonarista @dimacgarcia e o deputado federal Eduardo Bolsonaro
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As taticas coordenadas de persuasdo utilizam de redes de bots para amplificar e engajar
a propaganda militar e o conspiracionismo anticiéncia. O grafo de retweets classificados em sua
origem como bots, humanos e suspensos, mostra fluxo compartilhado de perfis retuitando
contas influentes identificando a operacdo de influéncia governista para amplificagdo da
propaganda militar e de desinformagdo. O influenciador bolsonarista @dimacgarcia (Diego
Garcia) amplifica a desinformacao e inicia o ciclo de fabricacao da duvida quanto a legitimidade
do Inpe. Nota-se uma retroalimentacdo constante entre a criagdo de controvérsias que buscam
engajar o publico-alvo numa jornada de duvidas sobre a ciéncia climatica e os vieses
“esquerdistas” dos pesquisadores, a0 mesmo tempo em que se oferece uma realidade alternativa
composta de dados produzidos pela midia propagandista hiperpartidaria que de fato "busca a
verdade". O caso do influenciador Diego Garcia é exemplar quanto ao papel do Twitter como
maquina de engajamento, uma vez que ele é produtor de contetido no site hiperpartidario de
propaganda da extrema-direita Conexdo Politica. O conteudo é de 2019, mas a chamada "Analise
dos dados historicos dos ultimos 20 anos da Amazdnia"1 serve para os efeitos buscados pelos

atores manipuladores.

Figura 4 - Site da extrema-direita Conexdo Politica apresentou um alto grau de
impulsionamento que se originam de contas automatizadas no Twitter. Ele também é autor de
conteudo falso no veiculo de desinformacao e propaganda bolsonarista Conexdo Politica

16" Andlise dos dados histéricos dos tltimos 20 anos da Amazonia. Conexao Politica, 27 ago. 2019 Dlsponlvel em:

das-guelmadas e-0-que-omitiram-de-voce/>. Acesso em 13 jul. 2021
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EXCLUSIVO

Analise dos dados historicos dos
altimos 20 anos da Amazonia

Anaisamos & fursdo 05 dadas o INPE © descobirmss © ue 4 celremaarge ensa rmido mosiree | poee

Fonte: Conex3o Politica

A amostra de bots presente nesse banco de dados faz parte da rede de bots do proprio
ecossistema de propaganda participativa do Twitter. Entretanto, ao observar a hashtag
#StopFakeNewsAboutAmazon, cuja estimativa de perfis classificados como humanos é de 67,9%,
com uma alta distribuicao de retweets originando de contas automatizadas, percebemos que essa
campanha desenvolveu operacdao de influéncia coordenada entre governo e influenciadores
bolsonaristas. Essa observagdo é significativa quanto a evidente relagdo entre a taxa de
automacdo e a taxa de distribuicdo de retweets que derivam de contas automatizadas no banco
de dados. Esse resultado nos indica que a infraestrutura do ecossistema de propaganda
participativa no Twitter é vulneravel a atores e grupos maliciosos que tém capacidade de
investimento em taticas do tipo astroturfing, simulando um falso movimento espontaneo, além
da manipula¢do do ranking de tendéncias da plataforma. Constata-se que essa pratica é uma
estratégia de propaganda padrao dos atores maliciosos que recorrem ao portfolio de taticas de
astroturfing, automagdo para manipulacdo em escala e para influéncia do debate sobre questdes
de interesse publico.

Tabela 3 - Top 10 retweets da operacao de influéncia #StopFakeNewsAboutAmazon

Retweets Volume Bot Humano Suspenso
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RT @taoqueil:
Atencdo gringos.. o
que tem na Amazonia
e embaixo do solo
dela, E
NOSSO!!!!#StopFake

NewsAboutAmazon

RT @]Jouberth19: A
tag
#StopFakeNewsAbou
tAmazon alcangou o
12 lugar nos TTs
Brasil. A floresta
amazoOnica ¢é dos
brasileiros e ndo dos
estrang...

RT @LBonoro2:
Recadinho nosso ao
mundo. Essa é pra ir
para os TTs mundial,
abiguinhos!#StopFak
eNewsAboutAmazon

RT
@profpaulamarisa:
Todo ano é a msm
ladainha.
#StopFakeNewsAbou
tAmazon

RT @dimacgarcia: Ja
salvei  todos os
Tweets que fizeram a
tag
#StopFakeNewsAbou
tAmazon subir aos
Trending Topics.

Se alguém falar que
fora...

RT @Biakicis:
#StopFakeNewsAbou
tAmazon Amazon Is
not on fire. Period.
https://t.co/mB1Nzy
IBB5
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6.097 2.470
3.187 1.503
2.892 1.209
1.838 884
1.530 724
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RT  @ALLuSapore:
Gente, a esquerda
manipulada niao
gostou da hashtag
#StopFakeNewsAbou
tAmazon eles odeiam

quem defende o
Brasil! 1.204 599 603 2

RT @PATRIOTAS: A
Amazoénia ndo estd
queimando, o que
estd queimando é a

rosca dos

esquerdistas.

#StopFakeNewsAbou

tAmazon 1.129 582 539 8

RT  @dimacgarcia:
Brazil is the country
that most preserves
native forest.

#StopFakeNewsAbou

tAmazon 1.017 426 579 12

RT @allanldsantos:
AMAZON IS NOT ON

FIRE. PERIOD.
#StopFakeNewsAbou
tAmazon

https://t.co/5uKfjFVI
EY 898 336 554 8

Fonte: Autora.

Grafo 2 - Rede da operacdo de influéncia #StopFakeNewsAboutAmazon em agosto e setembro
de 202077

70 grafo indica o fluxo de interagdes com destaque para os perfis que receberam maior nimero de retweets. O comportamento
automatizado é indicado pela cor vermelha e o comportamento humano é indicado pela cor verde.
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L T

Fonte: Autora e Twist Systems.

A hipdtese de que a operagdo de influéncia utiliza servigos de simulagdo para apoio ou
dissenso na esfera publica com bots, trolls e perfis semiautomatizados para amplificar a sua rede
de influenciadores é confirmada pelo grafo da rede #StopFakeNewsAboutAmazon. A estrutura da
rede estelar deixa visivel o componente gigante no centro e as ilhas de manipulacdo do enxame
de bots que amplificam os influenciadores. O classificador Gotcha estima que os dez perfis mais
retuitados sejam proporcionalmente impulsionados por quase 50% de contas automatizadas.
Ao analisar as affordances do Twitter para a automacao na rede, o Gotcha ja havia indicado que,
no més de setembro, os perfis do General Hamilton Mourao e do ex-ministro Onix Lorenzoni
também foram amplificados por quase 50% de bots.

A anadlise da operacdo de influéncia #StopFakeNewsAboutAmazon também confirma a
hipétese sobre o uso do Twitter como maquina de engajamento para manipulacdo do debate
publico. A tabela de dominios mostra que o Twitter é uma rede social para teste e distribuicdo
de conteudo entre plataformas e para a amplificacdo de portais de contetido com propaganda
enganosa e conspiracionista. As caracteristicas da manipula¢do nao se reduzem a hiperatividade
do enxame de bots para amplificacao de influenciadores e alteracdo do ranking de assuntos mais

comentados do Twitter. A manipulacdo em uma operacao de influéncia é caracterizada também
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pela adaptacdao no campo digital do ciclo de propaganda participativa para engajamento e
manutencdo do publico-alvo em uma comunidade marcada pela homofilia, caracterizando a
tendéncia de individuos de se agregarem em comunidades com outros individuos que
compartilham das mesmas crencas, ideias e afinidades e os mantendo confinados para que nao

acessem conteudo disruptivo as narrativas propangisticas e desinformativas.

Tabela 4 - Top 10 dominios da operacao de influéncia #StopFakeNewsAboutAmazon

DOMINIO VOLUME BOT HUMANO SUSPENSO
twitter.com 6729 3260 3431 38
jornalveracruz.com | 667 368 298 1
-br

gazetabrasil.com.br | 489 263 226 0
wwwl.folha.uol.co |449 224 222 3
m.br

botsentinel.com 81 4 73 4
www.jornaldacidad (47 29 18 0
eonline.com.br

www.cnnbrasil.com | 24 14 10 0
-br

questione-se.com 18 9 9 0
www.youtube.com (15 11 4 0
politica.estadao.co |14 9 5 0
m.br

Fonte: Autora.

Na tabela dos dominios mais compartilhados nos tweets que utilizaram a hashtag
#StopFakeNewsAboutAmazon, é notavel a presenca de portais de propaganda da extrema-direita
e desinformagdo como: jornal Vera Cruz, Gazeta Brasil, Jornal da Cidade Online e Questione-se.
Esses sites sdo cruciais para o ciclo de propaganda participativa, pois ancoram a tatica de
distribuicao de propaganda enganosa que se passa por noticia e gera recursos financeiros para

a propria comunidade através da monetizacao via Google Ads da desinformag¢do em massa. A
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desinformac¢do em massa e a propaganda consolidaram-se como a estratégia de governo na
agenda socioambiental durante a presidéncia de Jair Bolsonaro como recursos de manipulacao

do debate publico e gestado de crise.

Consideracoes finais

Nesse artigo, demonstramos que a desinformacdo, enquanto propaganda, € utilizada por
meio de estratégias que exploram a capacidade de comunidades se organizarem online,
explorando o desenho das plataformas digitais para tornar a participagdo um comportamento
escalavel ao passo que incentiva a producdo de conteudo imersivo. Assim como os memes, a
desinformacdo é acelerada pelo desenho da infraestrutura de comunicacao que privilegia “a
popularidade em detrimento da qualidade, um ambiente midiatico fragmentado que prospera
com o sensacionalismo e uma baixa barreira de entrada e poucas san¢des para os participantes”
(DONOVAN, DREYFUS, FRIEDBERG, 2022, p.31).

A ampla cobertura noticiosa dos veiculos de legado, principalmente o crescimento do
espaco dado na midia tradicional para porta-vozes indigenas, indica que o protagonismo dos
povos originarios e outros povos tradicionais é um fator critico no combate a propaganda
conspiracionista do ciclo propagandista coordenado pelo bolsonarismo e por militares. Quanto
maior a presenca de liderancas indigenas e quilombolas em veiculos de legado, verifica-se que o
contagio e engajamento no Twitter orienta-se para amplificagdo das organizacdes
representativas dos povos originarios e outros povos tradicionais. A visibilidade e o notavel
protagonismo da Apib indicaram que a presenca de liderancas indigenas transformou o fluxo
informacional no ecossistema de propaganda participativa gerando visibilidade para a agenda
socioambiental.

A narrativa impulsionada pela operacdo de influéncia militar e bolsonarista
#StopFakeNewsAboutAmazon instrumentalizou a historica negacdo de espaco na imprensa e na
TV para populagdes marginalizadas e um noticiario que vastamente se valia de estereotipos
assimiladores. E essa invisibilidade, bem como os enquadramentos jornalisticos racistas
referindo-se aos povos originarios e outras popula¢des vivendo nos territdrios do bioma
amazonico, foram instrumentalizadas na propaganda alimentada pelas Forcas Armadas e nas
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mensagens conspiracionistas e desinformativas lideradas pelo bolsonarismo. De modo
coordenado, amplificaram desinformag¢do em massa sobre a atuacao de organizagdes do terceiro
setor, da sociedade civil brasileira e dos povos indigenas durante os quatro anos do governo de
Jair Bolsonato. Tais mensagens circularam ndo s6 no Twitter, mas também em outras
plataformas como o YouTube, Facebook e Instagram; féoruns da extrema-direita como Politz e
Getter; e nos aplicativos de mensageria, como Telegram e WhatsApp.

A pesquisa desenvolvida neste artigo continua com foco na conexao transnacional entre
a extrema-direita global investigando as caracteristicas e possiveis solu¢cdes para a mitigacdao da
propaganda indcua e desinformag¢do em massa sobre a agenda socioambiental e climatica. Entre
agéncias de relagdes publicas e atores de grandes corporagdes ligadas a industria de
combustiveis fosseis, parte do agronegdcio brasileiro adaptou e inovou o manual de propaganda
domeéstico para atrasar politicas de transi¢do energética justa, implementacdo de regulacoes
para a rastreabilidade sobre a origem da soja e carne, além de pressionar pelo enfraquecimento
das legislagdes ambientais ja existentes. O manual de propaganda desinformativa compartilhado
pela extrema-direita mundial indica que a questdo socioambiental e climatica vai continuar no
repertdrio conspiracionista desses atores, causando danos a sociedade como um todo, mas
prejudicando com maior intensidade populagdes indigenas, quilombolas, ribeirinha,

extrativistas, pequenos agricultores e outras comunidades impactadas pelo racismo ambiental.
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